CONFIDENCIALIDAD

DECLARACION
CONFADENCIALIDAD

DECLARACION DE CONFIDENCIALIDAD

, alumno / residente en practicas en el

Instituto de Medicina Legal y Ciencias Forenses de Valencia 0/ v <
alumng J resisente an pricticas en @ InSOTUTD ce Medicina Lagal y Clencay Forenses de
(IMLCCFF) declara: Walencia (IMLECHF) dectara

Conocer y A0REEA |08 resjuasitod e confidencialidad contenidas en el Manual de Caldad
Conocer vy aceptar los requisitos de confidencialidad #n &l santics de i LTIZI, Nl SYIEAT 1 IN'SITCICeS StenKIal en o Sesarmila e fus
- . . - actandadies y pariculiements los resultados de eedayo y s informaccrss suminisiradas
contenidos en el Manual de Calidad en el sentido de no utilizar, por el clente

ni divulgar las informaciones obtenidas en el desarrollo de sus

actividades y particularmente los resultados de ensayo y las

informaciones suministradas por el cliente.
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EVOLUCION NORMAS ISO

El Depto. de detensa de EEUL.

establece wn  programa de
adminstracion de  la  colidad
y denominada MIL-O-9858. Cuatro

afos después se actualizé a MIL-O-
QBSBA,

la Organizacién de Tratados del
Atlantico Norte (OTAN) adopta la

| norma MIL-Q-9858A para elaborar
la primera publicacién  del
Aseguramiento de la Calidad Aliada

AQAP-.




EVOLUCION NORMAS ISO

Afdocs previos el Ministeric de Defensa

3 Britdanico habia adoptade la norma
AQAP-1 en w programa como DEF/STAN

05-8. Con esa base, el Institute Britdnico

g | de Estandarizacién [BSI) desamclls el

premer sistema para la adminstracidn de
la estandarizacion camercial conocido
como BS 5750.

Nace la serie de estandarizacién 15O
000, con la I1SO 9001 centrada en
procedimientos. Esta version considera
elementos de la norma BS 5750. Este
misma afe EEUU. adoptada la norma . .
en la serie ANSI/ASQC-Q90; y la -

norma 5750 fwe rewvisada con el e

cbjetive de hacerla idéntica a la k-“"
norma 15O 2000.

E




EVOLUCION NORMAS ISO

Se crea la segunda venién de la 150

001, enfocada en la ntroduccion de
@cciones preventivas como motor para
gestionar calidad, sus cambios siguieron
siende prescriplivas y e cestraran an

e ka fabncacson

Se publica la tercera verudn de esta
norma,. cambiando w  enfogue a
procesos, mediante el modelo PHVA
intraduciendo la necesidad de mejorar
an forma contnua las proceses y raalizar
wn seguimiento de la satiskaccién del
clhente.

2000




EVOLUCION NORMAS ISO

Aparece la cuarta wersién continuanda
con su enfogue a procesos, ya que sclo
clariticd los reguisites existentes en la
norma  anterior e mcorpord  algunos
cambeos gque la aocercaron a la Norma
IS0 14001:2004.

ISC 9001 evoluciona en esta quinta
versiébn a una ‘Estructura de Alto
Nivel’, e introduce un pensamiento
basado en riesgos y oportunidades
de la organizacién asociados con su
contexto y objetivos. Su propdsito,
aumentar la satisfaccién del cliente
mediante el cumplimiento de sus
requisitos.




1SO 2001:2015

Soporte
5.1, Liderazgo y compromiso.

Operaciones 1., Polltica.
5.4, Roles, responsabilidades v autoridad.

Contexto de
1 Alcance la organizacion
1. 1.  Entendiendo la organizacidn y su contexto.
. Referencias normativas )
4.2 Entendiendo las necesidades y expectativas
de las partes interesadas.
3  Términosy definiciones 4.3. Establecimiento del alcance del Sistema de
Gestlién de Calidad.
4 Contexto organizacion 4.4, Sistema de Gestidn de Calidad.
5 Liderazgo
o] Planificacién .
Liderazgo
7
8
9

Evaluacién del desempefio




1SO 2001:2015

Alcance

Referencias normativas

Términos y definiciones

Contexto organizacion

Liderazgo

Planificacian

Soporte

Operaciones

1
2
3
4
5
6
7
8
9

Evaluacion del desempeno

v

Planificacion

6.1, Acciones para abordar los riesgos v las
oportunidades.
4.2, Objetivos de calidad y planificacién.
6.4, Planificacion y control de cambios.
7 Soporte
7.1 Recursos.
Joid.  Competencia.

"

.'\-J

Comunicacidn.
Informacidon documentada.




1SO 2001:2015

Alcance

Referencias normativas

Términos y definiciones

Contexto organizacion

Liderazgo

Planificacian

Soporte

Operaciones

1
2
3
4
5
6
7
8
9

Evaluacién del desempefio

8 Operaciones

H.1. Planificacién y control operacional.

H.2.  Interaccidon con los clientes y otras PPII

2.2, Preparacidn Operacional.

H.4. Control de procesos.

8.5 Diseno v desarrollo,

2.4, Ejecucidn f Implementacidn.
Evaluacién del 10 Mejora
dmmm“u 1001, Mo conformidades y acciones correctivas.

7.1, Seguimiento, medicion, andlisis y evaluacion.
9.2, Auditorias Internas.
7.2 Revisién por la direccion.

10,2, Mejora continua.







CONCEPTOS

ETICA

~

O Disciplina filosofica que estudia las normas morales que rigen el comportamiento
humano y como debemos actuar en diferentes situaciones.

O Busca establecer principios universales y fundamentales que guien nuestras acciones
y decisiones, considerando aspectos como la justicia, la responsabilidad, el respeto a
los demas y el bienestar general

o /




@ REQUISITOS GENERALES ]

IMPARCIALIDAD CONFIDENCIALIDAD

Requisito de la norma: UNE_EN ISO/IEC 17025:2017, apdo. 4.1

Objetivo que pretende: Las actividades del laboratorio se deben llevar a
cabo de una manera imparcial y estructurada, y se
deben gestionar para salvaguardar la imparcialidad.




CONCEPTOS

IMPARCIALIDAD

Sindnimo de Objetividad, es decir, gue no existan conflictos de intereses o que \
éstos se resuelvan sin afectar de forma adversa a las actividades de
laboratorio.

Otros términos que sirven para transmitir el elemento de imparcialidad son:

"ausencia de conflictos de intereses", "ausencia de sesgos", "carencia de

prejuicios"”, "neutralidad", "justicia", "actitud abierta", "ecuanimidad", "actitud
desinteresada" y "equilibrio”. /




Importancia de la imparcialidad

{ Integridad y ética ]
profesional

~

Los laboratorios deben operar con la maxima integridad, asegurando que todos los
resultados y decisiones se basen en métodos cientificos y no en influencias externas.

La ISO/IEC 17025 promueve una cultura de ética y responsabilidad, donde la imparcialidad
es fundamental para la integridad del laboratorio. /




Importancia de la imparcialidad

requieren la imparcialidad para garantizar la confiabilidad de los
resultados.

 De manera similar, los laboratorios que no mantienen la imparcialidad
pueden enfrentar consecuencias legales, perder su acreditacion y danar
su reputacion.

 La ISO/IEC 17025 ayuda a asegurar que los laboratorios operen dentro
de los marcos regulatorios establecidos y mantengan altos estandares
de integridad.




Importancia de la imparcialidad

[ Cumplimiento normativo ]

y legal

Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de
la Ley del Estatuto Basico del Empleado Publico (Articulos 52 a 54).

- Articulo 52. Deberes de los empleados publicos. Cédigo de Conducta.

- Articulo 53. Principios éticos.

- Articulo 54. Principios de conducta.

Codigo penal espanol, Articulo 199
1. El que revelare secretos ajenos, de los que tenga conocimiento por razén de su oficio o sus
relaciones laborales sera castigado con |la pena de prision de uno a tres afnos y multa de seis a doce
meses.
2. El profesional que, con incumplimiento de su obligacion de sigilo o reserva, divulgue los secretos de
otra persona, sera castigado con la pena de prisidon de uno a cuatro anos, multa de doce a veinticuatro
meses e inhabilitacion especial para dicha profesion por el tiempo de dos a seis afos".

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.




Importancia de la imparcialidad

Confianza y

La imparcialidad es |a piedra angular de la confianza y credibilidad en los resultados de un
laboratorio.

La falta de imparcialidad en los laboratorios permite que los resultados sean manipulados o
sesgados.

La falta de imparcialidad anula la credibilidad en todo el sistema de una institucidn
En cualquier laboratorio acreditado bajo la ISO/IEC 17025, |la imparcialidad asegura que los

resultados son confiables y aceptados por todos los interesados, incluidos los reguladores,
clientes y el publico en general.




Importancia de la imparcialidad

[ Evita conflictos de J
taré

Los conflictos de interés pueden corromper la integridad de los resultados.

La presion para producir resultados favorables puede llevar a la manipulaciéon de
los datos.

La ISO/IEC 17025/2017 requiere que los laboratorios identifiquen y gestionen
cualquier conflicto de interés que pueda comprometer su imparcialidad.

Esto incluye asegurar que los empleados y los procedimientos estén libres de
influencias indebidas que podrian afectar los resultados del ensayo o calibracién.




Importancia de la imparcialidad

veracidad y
reproducibilidad de los
resultados

* La imparcialidad es esencial para la veracidad y reproducibilidad de los \
resultados.

* Siun laboratorio se ve influenciado por intereses externos o internos, los
resultados pueden estar sesgados, comprometiendo la reproducibilidad y la
veracidad.

* Resultados imparciales son esenciales para ser justo y equitativo.

* Para los laboratorios acreditados bajo la ISO/IEC 17025, mantener la

K imparcialidad asegura que los resultados sean precisos y consistentes, lo /
cual es crucial para la validez de los ensayos vy calibraciones.




Ejemplos de falta de imparcialidad

El analista hace de todo
(trabaja en laboratorio y produccion)

(Esto pasa cuando una empresa quiere ahorrar dinero y no contrata suficiente
personal. Entonces, la misma persona tiene que trabajar en dos areas
diferentes. Esto no es bueno porque esa persona no puede concentrarse bien
en su trabajo.

Laboratorio sin seguridad suficiente
(infraestructura limitada)

(La puerta del laboratorio estd siempre abierta y cualquiera puede
entrar, aunque no trabaje alli. Esto es peligroso porque alguien sin
permiso podria tocar cosas importantes o dafiar el trabajo. A veces,
las personas del laboratorio también tienen que trabajar en lugares
gue no son seguros ni cumplen las normas.

Presiones para mentir en los resultados

Esto ocurre cuando alguien poderoso, como un politico corrupto, le
dice al laboratorio que cambie los resultados de las pruebas para que
las cosas parezcan mejor de lo que realmente son.

Regalos de los proveedores

Los proveedores (las empresas que venden productos al laboratorio) a
veces intentan ganar confianza regalando cosas al personal, como
boligrafos, libretas, memorias USB e incluso dinero. Esto puede hacer
gue las personas se sientan obligadas a comprarles algo, aunque no
sea la mejor opcidn.

Conflicto de intereses

Esto pasa cuando alguien del laboratorio tiene amigos o familiares involucrados con
los clientes del laboratorio. Por ejemplo, si alguien que trabaja en un laboratorio
tiene un primo que es duefio de una empresa que manda pruebas alli, podria tratar
de ayudarle aunque no sea justo. También pueden surgir problemas si hay peleas o
favoritismos entre los que trabajan juntos.

Contratos con precios muy bajos

Esto ocurre cuando el laboratorio acepta trabajar por muy poco dinero. Como
resultado, los analistas (las personas que hacen los analisis) tienen que trabajar
corriendo, haciendo las pruebas mas rapido de lo que deberian, y esto puede hacer
gue cometan errores.

Detalles importantes olvidados en los contratos

A veces, por firmar rapido un contrato con un cliente, no se revisan bien las
condiciones. Esto puede causar problemas como:
* No definir bien donde tomar las muestras.
* Penalizaciones por entregar tarde los resultados.
* Usar métodos incorrectos que no sirven para lo que se necesita.

Patrocinio de eventos (obligaciones no deseadas)

A veces, los proveedores o clientes pagan cursos o capacitaciones para los
trabajadores del laboratorio. Esto parece algo bueno, pero después, el laboratorio
puede sentirse presionado a "devolver el favor". Por ejemplo, comprandoles cosas

gue no necesita o dandoles trato especial.




Formas de prevenir los riesgos a la imparcialidad

ﬁlnvertir en tecnologia \

= Disponer de sistemas disefiados para capturar y gestionar toda la informacion desde que
ingresa la muestra hasta que se emite el resultado —LIMS-).

= Sino hay LIMS hay que asegurar que todos los equipos incorporen impresion de datos o
gue suban los datos a una nube o a un software.

= Disponer en cada area de analisis de un ordenador o tablet (no es recomendable tener los
registros de datos primarios en hojas de papel que pueden modificarse con facilidad.

* Hacer buena gestion de la informacion, copias de seguridad e ingreso restringido
mediante contrasefias seguras.

* Tener actualizados los equipos del laboratorio con disefios destinados a cumplir con los
requisitos normativos de la ISO/IEC 17015.




éFormas de prevenir los riesgos a la imparcialidad?

aormacién continua del personal. \

= El personal es la clave de todo.

" El programa de formacién debe incluir la sensibilizacion al personal sobre
imparcialidad, gestion de riesgos y confidencialidad de la informacion.

" Para el disefio del programa de formacion hay que involucrar al personal clave del
laboratorio, no se debe cometer el error de reunirse Unicamente con la alta direccién.

" Todo el personal debe conocer sus deberes y derechos frente a su cargo, y conocer a

fondo el sistema de gestion de calidad de |la organizacion, de esta manera el sistema
\ le dira qué, como y cuando actuar frente a una situacion de riesgo. J




éFormas de prevenir los riesgos a la imparcialidad?

KEstructura organizacional y lineas de comunicacion. \

o Revisar la organizacion del laboratorio para la comunicacion de los datos sensibles
y los informes de resultados, para respetar la imparcialidad y confidencialidad.

4. Supervision de los procesos del SGC.

© Hay que delegar en personas independientes y competentes para realizar la
supervision de los datos primarios, transcripcion de informacion, calculos matematicos,
preparacion de reactivos, el chequeo de controles de calidad, las cartas de control, etc.

o Al comienzo es dificil porque las personas no estamos acostumbradas a que alguien esté
siempre vigilando lo que hacemos, pero con el tiempo todo se vuelve normal y el SGC

K avanza hacia la mejora continua. /




éFormas de prevenir los riesgos a la imparcialidad?

CRevisién de las solicitudes, las ofertas y los contratos. \

= Revisar con detalle las solicitudes, las ofertas y los contratos.
= No aceptar contratos que pongan en riesgo la imparcialidad del laboratorio.

6. Investigacion de antecedentes (curriculums ...).

7. Declaracion juramentada sobre imparcialidad y confidencialidad.
Para ello hay que elaborar un formato donde las personas juran o prometen que no
tienen conflictos de intereses, que estan libres de presiones indebidas, que siempre

\ actuaran de manera imparcial y que protegeran la informacion que se les encargue./




éFormas de prevenir los riesgos a la imparcialidad?

K.Cultura de calidad. \

= Asegurar que todo el personal se sienta libre de expresar sus opiniones, que puedan decir las
cosas sin que luego existan repercusiones sobre ellos.

" Crear una cultura con honestidad e integridad y abierta para todo el mundo.

" Motivar a las personas para levantar trabajos no conformes. Motivar para que estos estos se
hagan sin ningun problema...

" Ladireccidn es la cabeza de todo, asi que debe conocer a fondo todos los procesos, conocer a
Klas personas, y sobre todo dar ejemplo. /




CONCEPTOS

CONFIDENCIALIDAD

* Ellaboratorio debe salvaguardar
la informacion proporcionada
por sus clientes.

* Hay que evitar divulgaciones no
autorizadas

* Hay que garantizar que la
informacion solo se use para los
fines acordados.

Segun ISO/IEC 17025 estd
referida a la obligacion de
proteger toda la informacion
obtenida o generada
durante las actividades de
ensayo o calibracion de un
laboratorio.




Como se aborda la confidencialidad en ISO/IEC 17025

Politicas y Control de Acuerdos de

.. Gestion de
procedimientos dCCeso confidencialidad

riesgos

Firmar contratos o acuerdos con
empleados, alumnos,
subcontratistas y partes
interesadas que tengan acceso a

informacién confidencial

Documentar politicas claras que
definan cdmo se manejara la
informacidén confidencial

Identificar posibles
amenazas a la
confidencialidad y
establecer medidas
preventivas.

Implementar medidas para
limitar el acceso a la
informacion solo al personal
autorizado




@ REQUISITOS GENERALES ]

IMPARCIALIDAD CONFIDENCIALIDAD

Requisito de la norma: UNE_EN ISO/IEC 17025:2017, apdo. 4.1

Objetivo que pretende: Las actividades del laboratorio se deben llevar a
cabo de una manera imparcial y estructurada, y se
deben gestionar para salvaguardar la imparcialidad.




CONFIDENCIALIDAD

@ @ REQUISITOS GENERALES |

, alumno / residente en practicas en el

Instituto de Medicina Legal y Ciencias Forenses de Valencia

(IMLCCFF) declara:

Conocer y aceptar los requisitos de confidencialidad
contenidos en el Manual de Calidad en el sentido de no utilizar,
ni divulgar las informaciones obtenidas en el desarrollo de sus
actividades y particularmente los resultados de ensayo y las

informaciones suministradas por el cliente.

DECLARACION
CONFIDENCIALIDAD

DECLARACION DE CONFIDENCIALIDAD

D./ Diig. —

3lumna / residents en practicas en el ingtituto d& Medicing Legal v Ciencias Forenses de

Walenciz [IMLECFF) declara:

Congoer y aoeptar los requisitas de confidencialidad contenidos &n &l Menual de Calidad
&n &l s=ntido de no utilizar, ni divulgar l33 infiormeciones obtenidas en &l desarrallo de sus

actividades y particularments bos resultados de ensayo y las informaciones suministradas

por 2l cliente.

Vzlenciz, __de




4.2.1

4.2.1

4.2.2

4.2.3

4.2.4

@ REQUISITOS GENERALES ]

S NO

éSe dispone de acuerdos legalmente ejecutables en los que el laboratorio se responsabiliza
de la gestidon de toda la informacién obtenida o creada durante la realizacion de las
actividades?

En los casos en que el laboratorio pone o pretende poner informacidén al alcance del publico,
ése informa con antelacion al cliente de esta situacion?

En los casos en los que el laboratorio es requerido por ley o autorizado por las disposiciones
contractuales para revelar informacion confidencial, ése ha notificado al cliente o a la
persona interesada la informacién proporcionada, salvo que haya sido prohibido por ley?

En los casos en los que se obtiene informacidn acerca del cliente por parte de fuentes

diferentes al cliente (por ejemplo, por quejas y/u organismos reglamentarios):

o ¢Se mantiene la confidencialidad de la informacion entre el cliente y el laboratorio?

o ¢Se mantiene la fuente como confidencial, salvo que dicha fuente haya autorizado al
laboratorio compartirla con el cliente?

éSe dispone de evidencias que aseguren que el personal (cualquier miembro del comité,
contratistas, auditores, personal de organismos externos...) que actie en nombre del
laboratorio, mantiene la confidencialidad de toda la informacién obtenida o crwada durante
la realizacion de las actividades, excepto lo requerido por ley?

N/A
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